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1 Management Samenvatt ing

Electronic Data Interchange, oftewel EDI, wordt al jaren toegepast in Business-to-Business
(B2B) communicatie. EDI heeft over heel de wereld reeds talrijke bedrijven in staat gesteld
hun voorraden, leveringstermijnen en administratieve kosten aanzienlijk te verlagen. Het
aantal bedrijven dat EDI gebruikt voor B2B transacties stagneert echter omdat de invoering
ervan een complexe en (vooral) kostbare zaak is.

Met de komst van de eXtended Markup Language (XML) is EDI nieuw leven ingeblazen,
maar groeit de behoefte aan een nieuw EDI-transportmedium. Hoewel Internet inmiddels een
functioneel en technisch volwaardig transportmedium is, worden voor EDI nog altijd
zogenaamde ‘Value Added Networks’ (VANs) gebruikt. Weinig bedrijven hebben op dit
moment praktijkervaring met EDI via Internet. De gangbare mening is dat veiligheid en
betrouwbaarheid op Internet in onvoldoende mate zijn geregeld. Daarnaast komen bedrijven
knelpunten tegen als beveiliging, backoffice integratie, en het realiseren van één
aanspreekpunt voor de totale keten.

Met Go-secure biedt InterCommIT een professionele dienstverlening waarmee berichten
veilig en betrouwbaar via Internet kunnen worden verzonden. Met de Go-secure Connect
software is integratie met backoffice systemen eenvoudig te realiseren. Go-secure biedt de
volledige functionaliteit van de traditionele netwerken en kan eenvoudig worden ingebouwd
in bestaande software. Go-secure heeft de flexibiliteit van Internet, waardoor de
exploitatiekosten van EDI beduidend lager zijn. Go-secure is operationeel en wordt gebruikt
in de detailhandel en de financiële / assurantiebranche.
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2 Elektronische gegevensuitwisseling

2.1 EDI

Uitwisseling van gestructureerde elektronische berichten tussen applicaties is niets nieuws.
Electronic Data Interchange, oftewel EDI, wordt al jaren toegepast in Business-to-Business
(B2B) omgevingen. EDI is de oplossing waarmee bedrijven (zogenaamde Trading Partners)
gegevens (bijvoorbeeld orders en rekeningen) geautomatiseerd uitwisselen. Doel bij de
toepassing van EDI is zo efficiënt mogelijk te werken om een zo hoog mogelijk rendement
over de hele bedrijfsketen te behalen. Deze efficiëntieverbetering wordt met name gehaald
omdat gegevens maar eenmaal worden ingevoerd. Resultaten hiervan zijn:

o  Arbeidskosten worden verminderd, waardoor het bedrijf een hogere rentabiliteit behaalt;

o  Processen worden versneld, waardoor klanten en leveranciers een betere
dienstverlening krijgen;

o  Kans op fouten wordt kleiner, hierdoor wordt de kwaliteit van de uitgewisselde gegevens
beter;

o  Effectiviteit van bedrijfsprocessen wordt meetbaar, zodat de processen beter gestuurd
kunnen worden.

2.2 Functionele compon enten

Iedere EDI oplossing is op te delen in een viertal lagen, die ieder een functioneel component
zijn van de totale EDI-communicatie. Onderstaand schema geeft deze lagen weer.

o  De Netwerklaag is de invulling van de basale netwerkfuncties. Dit is het netwerk dat
wordt gebruikt voor het transport van gegevens. Typische invullingen van de netwerklaag
zijn TCP/IP (het protocol dat op Internet wordt gebruikt) en X.25 (bijvoorbeeld Datanet-1);

o  De Transportlaag wordt gebruikt voor de afhandeling van berichten. Deze laag maakt
gebruik van de netwerklaag en definieert hoe berichten worden verstuurd en ontvangen.
Typische invullingen van de transportlaag zijn X.400 (bijvoorbeeld 400Net van KPN
Telecom) of SMTP (het mail transportprotocol op Internet). De netwerk- en transportlaag
vormen samen het EDI-netwerk;

o  De Syntaxlaag definieert de ‘taal’ (de syntax) waarin de uit te wisselen gegevens worden
gestructureerd. Veel EDI- toepassingen maken gebruik van een EDI standaard zoals
EDIFACT of ANSI X12 of (eb)XML;

o  De Semantische laag beschrijft hoe de syntax wordt gebruikt bij het definiëren van de
transacties in het bedrijfsproces. Uit functionele componenten van de syntax worden
berichten gedefinieerd. De semantische laag kan bijvoorbeeld beschrijven dat een
afleveradres bestaat uit een naam, adres en een woonplaats. Onderstaand schema geeft
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de samenhang weer tussen berichten (de semantische laag), syntax en de
oorspronkelijke business transacties.

2.3 Stand van zaken

EDI heeft over heel de wereld reeds talrijke bedrijven in staat gesteld hun voorraden en
leveringstermijnen te halveren. Administratieve kosten werden hierdoor vaak met meer dan
70% verlaagd. EDI als ICT-techniek is volwassen en biedt uitstekende
integratiemogelijkheden.

Het blijkt echter dat EDI niet de hoge vlucht neemt die eind jaren tachtig, begin jaren
negentig, werd verwacht. Het aantal bedrijven dat EDI gebruikt voor B2B transacties
stagneert. Het potentieel van het EDI concept is vooral grote bedrijven ten goede gekomen.
Deze bedrijven hadden de macht hun ‘Trading Partners’ te ‘dwingen’ gebruik te maken van
elektronische gegevensuitwisseling voor hun bestellingen, pakbonnen etc. General Motors
zei bijvoorbeeld tegen toeleveranciers: ‘EDI or DIE’, zonder EDI worden geen zaken gedaan.
Inmiddels zien we dat Ahold (Albert Heijn) haar relaties dringend verzoekt op basis van EDI
te communiceren.

Ook in andere handelsrelaties bleek dat grote bedrijven de gegevensuitwisseling met hun
grootste toeleveranciers automatiseerden. Inmiddels gaat ook voor EDI een ‘80-20’ regel op:
80% van het huidige EDI-verkeer wordt verstuurd door 20% van de mogelijke leveranciers.
EDI wordt nauwelijks toegepast in het MKB, omdat de invoering ervan een complexe en
vooral kostbare zaak is. Bij een klein (handels-)volume heeft EDI een lange terugverdientijd.
Daarnaast is vaak de hulp van EDI-specialisten nodig, die in een lang en kostbaar traject de
hele keten analyseren, gegevens structureren en het geheel automatiseren.

2.4 Ontwikkelingen

Het gebruik van de traditionele EDI (syntax) standaards EDIFACT en X12 vraagt de nodige
specifieke kennis bij het structureren van gegevensstromen. Met de komst van de eXtended
Markup Language (XML) is EDI nieuw leven ingeblazen. XML wordt door velen gezien als de
nieuwe, flexibele EDI-standaard, die het mogelijk maakt op een gestructureerde manier
gegevens met elkaar uit te wisselen. Waar systemen of afspraken gebruik van EDI vereisen,
kan nu XML worden toegepast. XML biedt de mogelijkheid om EDI nu wel eenvoudig over de
hele bedrijfsketen te realiseren.

XML is echter ‘slechts’ een invulling van de syntaxlaag. Deze nieuwe syntax kan worden
gebruikt om nieuwe – flexibele – berichten te defini� ren (de semantische laag). Voorwaarde
is dat een goede ‘drager’ van gegevens (de transport- en netwerklaag) wordt gekozen. Naast
de berichtenstructuur kunnen wellicht ook de traditionele EDI-netwerken vernieuwd worden.
In het volgende hoofdstuk gaan we met name in op Internet als invulling voor de transport-
en netwerklaag.
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3 EDI-netwerken

3.1 Inleiding

Iedere EDI-oplossing is op te delen in vier lagen. Ieder ÈDI-netwerk' is een invulling van
twee van deze lagen: de transport- en de netwerklaag. De transportlaag wordt meestal
ingevuld door een communicatiemodule voor iedere gebruiker en een communicatie server
(ook wel Message Transfer Agent, MTA, genoemd). Gebruikers communiceren niet direct
maar via de MTA, hierbij wordt de netwerklaag als medium gebruikt.

Omdat EDI per definitie de uitwisseling van gegevens tussen applicaties betreft, is een
goede `samenwerking' tussen communicatiemodule en backoffice applicatie belangrijk. Deze
samenwerking wordt `backoffice integratie' genoemd. Onderstaand schema geeft deze
backoffice integratie weer.

Aan EDI-netwerken worden strenge eisen gesteld, omdat het netwerk gebruikt wordt voor
het transport van vaak bedrijfskritische gegevens. De belangrijkste eisen zijn:

o  Integriteit: Berichten moeten volledig en ongewijzigd worden getransporteerd, wijzigingen
onderweg tasten de integriteit van de informatie aan;

o  Authenticiteit: Het moet zeker zijn dat een bericht afkomstig is van een betrouwbare
Trading Partner. Identiteitscontrole is dus een belangrijke eigenschap van een EDI-
netwerk;

o  Onweerlegbaarheid: Van ieder bericht moet bewezen kunnen worden dat het is verstuurd
door de afzender en dat het vervolgens is ontvangen door de ontvanger. Er mag
bijvoorbeeld geen onduidelijkheid zijn over een bestelling, aangezien dit directe financi� le
consequenties heeft.

o  Vertrouwelijkheid: Alleen de beoogde ontvanger mag het bericht kunnen lezen.
Bedrijfskritische informatie mag niet in handen van derden (concurrenten / hackers)
vallen.

o  Betrouwbaarheid: Het bericht moet met zekerheid en binnen een bepaalde tijd
aankomen.

Een andere veel gestelde eis is de r̀eproduceerbaarheid’- eis. Deze houdt in dat berichten
gereproduceerd kunnen worden. Dit kan met name nuttig zijn bij het kwijtraken van
informatie in de backoffice of bij discussies over de onweerlegbaarheid van informatie (zie
hierboven).
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3.2 Bestaande netwerken

Vanwege de hierboven genoemde eisen vindt EDI nog steeds vrijwel altijd plaats via een
zogenaamd `Value Added Network' (VAN). Een VAN is een redelijk veilig, van de
buitenwereld afgeschermd netwerk, zoals General Electric Information Systems (GEIS), IBM
of KPN Telecom (X.400) dat leveren. Op het netwerk is een postbussensysteem aanwezig
dat de berichten tussen Trading Partners afhandelt. De communicatiemodule is vaak
speciaal voor communicatie met dit postbussensysteem ontwikkeld.

Het aansluiten op, en gebruik van, een dergelijk netwerk is een kostbare aangelegenheid.
Hierdoor duurt het lang voordat bedrijven daadwerkelijk rendement zien van EDI.

3.3 Internet

XML (de nieuwe EDI-syntax) wordt vaak in �� n adem genoemd met Internet. XML is hierbij
de invulling van de semantische- en syntaxlaag, en Internet de invulling van transport- en
netwerklaag. Deze combinatie wordt aangeduid als de D̀igital Dialtone', die als `universele
lijm' in bedrijfsprocessen kan worden ingezet. De Digital Dialtone wordt echter nauwelijks
gebruikt.

Tot op heden was de algemene mening dat Internet niet veilig en betrouwbaar genoeg was
voor het transporteren van bedrijfskritische gegevens. EDI via Internet is echter niet langer
taboe; door een aantal partijen binnen en buiten Nederland (zoals ECP en EAN) worden
hierover studies uitgevoerd.

Uit deze onderzoeken blijkt dat Internet tegenwoordig een betrouwbaar transportmedium is,
dat vrijwel altijd beschikbaar is. Internet is zowel technisch als functioneel een volwaardig
alternatief voor communicatie via de traditionele VANs, tegen veel lagere exploitatiekosten.
Steeds meer bedrijven verkiezen daarom nu al Internet boven of naast bestaande VANs.

Internet maakt gebruik van `open' transportstandaards, die iedereen vrijelijk kan gebruiken.
Veel bedrijven hebben al een constante verbinding met Internet, anders is de toegang te
realiseren middels een eenvoudige modemverbinding, ISDN of ADSL. Kortom: Internet is
flexibel en wereldwijd toegankelijk.

Ondertussen passen veel landen de regelgeving aan op het gebruik van Internet, zodat E-
Commerce en E-Business een wettelijke status krijgen. De Verenigde Staten kennen op
federaal niveau een wet voor elektronische handtekeningen: de Electronic Signatures in
Global and National Commerce Act. Ook de Europese Unie vindt het nodig en formuleerde
de Richtlijn elektronische handtekening (99/93/EG). Deze richtlijn moet worden omgezet in
het nationale recht van de 15 lidstaten van de EU. In Nederland ligt het ontwerp van de wet
nu bij de Eerste Kamer. De kern van deze richtlijn is dat de elektronische handtekening gelijk
kan worden gesteld aan de handschreven handtekening.

3.4 De praktijk

Ondanks alle haalbaarheidstudies hebben weinig bedrijven op dit moment praktijkervaring
met EDI via Internet. EDI berichten geautomatiseerd en beveiligd versturen via Internet blijkt
in de praktijk complexer te zijn dan `gewoon' e-mail versturen. Zaken als authenticiteit,
onweerlegbaarheid, vertrouwelijkheid en integriteit zijn niet standaard op Internet. Iedereen
kan een e-mail sturen uit naam van een ander. Ook kunnen anderen (concurrenten /
hackers) berichten onderweg lezen, zelfs wijzigen of opnieuw versturen.

Aan de andere kant is beveiliging van berichten moeilijk te realiseren en krijgt het pas
aandacht als bedrijfskritische gegevens in handen van derden vallen. In het verlengde
hiervan wil het transporteren van EDI via Internet niet zeggen dat iedereen vanaf Internet
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toegang mag krijgen tot het bedrijfsnetwerk. Om dit te voorkomen hebben bedrijven vaak
beveiligingsinfrastructuren aangelegd met firewalls, proxies etc. Aansluiten bij de bestaande
beveiligingsinfrastructuur is dus belangrijk, maar een extra complicerende factor. Deze
`beveiligingsparadox' maakt dat beveiliging vaak als lastig wordt ervaren.

Hoewel op Internet veel verschillende `open' standaarden beschikbaar zijn, is er geen
eenduidige oplossing voor de gehele keten. Bedrijven moeten een keuze maken uit
verschillende standaarden, zoals Virtual Private Networks (VPN), S/MIME, HTTPS.
Daarnaast is backoffice integratie vaak onderbelicht. Bijna iedereen heeft zijn interne
bedrijfsproces geautomatiseerd met administratiepakketten (Exact, Walvis etc.), ERP
pakketten (SAP, Baan, JD Edwards en Oracle), CRM pakketten etc. Als we ook het
bedrijfsproces richting toeleveranciers en klanten gaan automatiseren moeten deze
pakketten worden gekoppeld aan het (EDI-)netwerk, lees: Internet.

Tenslotte is er op Internet geen aanspreekpunt voor de totale keten. Trading Partners die via
Internet gegevens uitwisselen zijn afhankelijk van een aantal schakels: hun software
leverancier(s), hun Internet Service Providers (ISP), etc. Hierdoor kan er niet ��n p artij
worden gebeld als de EDI-stroom niet goed functioneert. Daar komt nog bij dat het geleverde
service niveau van ISP's vaak niet overeenkomt met de wensen van kritische zakelijk
gebruikers.
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4 Go-secure

4.1 Inleiding

Het blijkt dat Internet functioneel en technisch een volwaardig netwerk voor EDI kan zijn,
tegen lagere exploitatiekosten dan traditionele VANs. Er zijn echter wel een aantal
knelpunten, met name op het gebied van veiligheid, betrouwbaarheid, keuze voor
standaards, backoffice integratie, ketenverantwoordelijkheid en services niveaus.

InterCommIT heeft voor elektronische gegevensuitwisseling in Business-to-Business
omgevingen een berichtendienst ontwikkeld die gebruik maakt van Internet. In deze dienst,
Go-secure, zijn de knelpunten bij EDI via Internet opgelost. Go-secure stelt gebruikers in
staat op een eenvoudige, veilige en betrouwbare wijze via Internet elektronische berichten uit
te wisselen. Met Go-secure is het mogelijk alle type bestanden, dus ook EDIFACT, XML of
een eigen indeling, veilig en betrouwbaar via het Internet uit te wisselen. De Go-secure
Connect software voorziet in een naadloze integratie met backoffice toepassingen.

4.2 Kenmerken

Go-secure is via Internet toegankelijk en maakt gebruik van open standaarden. Middels
platformonafhankelijke cli�n t software kunnen backoffice systemen eenvoudig via Go-secure
communiceren. Go-secure is een professionele dienst, met een helpdesk, zodat Trading
Partners �� n aanspreekpunt hebben voor de hele keten. De veiligheid en betrouwbaarheid
van Go-secure is goed geregeld. Go-secure voldoet aan de eisen die gesteld worden aan
EDI-netwerken:

o  Integriteit: Go-secure tast de integriteit van de getransporteerde informatie niet aan.
Omdat gebruik wordt gemaakt van beveiligde en versleutelde verbindingen over Internet
is het ook niet mogelijk voor derden om informatie te wijzigen;

o  Authenticiteit: De identiteit van Trading Partners wordt verzekerd door gebruik te maken
van digitale certificaten. Go-secure ondersteunt certificaten van meerdere Trusted Third
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Parties (TTP's) zoals DigiNotar, Verisign of InterCommIT zelf. TTP's verstrekken digitale
certificaten nadat de identiteit van de aanvrager nauwkeurig is gecontroleerd.

o  Onweerlegbaarheid: De onweerlegbaarheid wordt gerealiseerd door een ènd-to-end'
controle op het transport van de berichten. Gebruikers krijgen ontvangst- en
leesbevestigingen over verzonden berichten. Go-secure geeft daarnaast garanties op de
aflevertijden van berichten;

o  Vertrouwelijkheid: Omdat een digitaal certificaat nodig is voor zowel het verzenden als
het ontvangen van berichten, is ook de vertrouwelijkheid verzekerd. Berichten kunnen
alleen worden gelezen door de beoogde ontvanger. Optioneel is het mogelijk besloten
gebruikersgroepen in te richten.

o  Betrouwbaarheid: De Go-secure berichtendienst biedt een gegarandeerde aflevering van
verzonden berichten binnen een bepaalde tijd.

Naast deze voor EDI-toepassingen noodzakelijke eisen biedt Go-secure de mogelijkheid
berichten te archiveren, zodat berichten altijd gereproduceerd kunnen worden. Hierdoor
wordt ook aan de beschikbaarheid eis voldaan.

4.3 Voordelen

De hiervoor genoemde kenmerken maken Go-secure geschikt voor EDI-toepassingen. Go-
secure biedt daarnaast een aantal voordelen dat de drempel voor EDI een stuk lager maakt.

Uiteraard zijn de exploitatiekosten van Go-secure door de toepassing van Internet laag, in
veel gevallen de helft van de exploitatiekosten van traditionele Value Added Networks. De
veiligheid en betrouwbaarheid van Go-secure zijn echter gelijk aan de tradionele VANs, en
vaak zelfs beter.

Het gebruik van digitale certificaten biedt een garantie voor de authenticiteit van Trading
Partners. De gebruikte versleuteling van verbindingen kan vooralsnog niet worden gekraakt.
Hierdoor zijn de integriteit en vertrouwelijkheid van gegevens zeer goed bewaakt.

Het gebruik van Internet als netwerklaag biedt flexibiliteit in bandbreedte en
aansluitmogelijkheden. Een belangrijk voordeel van het gebruik van Internet is de
internationale beschikbaarheid. Aangezien alle genoemde aspecten van Go-secure op de
hele verbinding van toepassing zijn zonder additionele kosten, is Go-secure bij uitstek
geschikt voor internationale informatie uitwisseling.

Go-secure is daarnaast ook flexibel omdat de dienst geschikt is voor alle type berichten,
bijvoorbeeld EDIFACT-, XML-, PDF- of tekstberichten. De dienst is immers syntax-
onafhankelijk.

De Go-secure communicatiesoftware maakt het eenvoudig om front- en backoffice
applicaties te integreren met Go-secure. Een aantal leveranciers van EDI-workstation
software hebben Go-secure reeds succesvol ingebouwd. Momenteel is de Go-secure
communicatiesoftware beschikbaar voor Windows (NT/95/98/2000) en  diverse Unix
omgevingen zoals bijv. Linux en IBM AIX. Onderstaand schema geeft de samenhang tussen
backoffice applicaties, EDI-workstations, Go-secure communicatiesoftware en Go-secure
weer:
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Go-secure is operationeel en wordt gebruikt in zowel de detailhandel als de financi� le /
assurantiebranche. InterCommIT heeft als leverancier van Go-secure als �� n van de weinige
partijen binnen Nederland ruime ervaring met EDI via Internet. Alle knelpunten die bedrijven
normaliter moeten oplossen voordat EDI via Internet operationeel is zijn in Go-secure reeds
opgelost. De professionele dienstverlening van InterCommIT biedt bovendien ��n
aanspreekpunt voor de gehele EDI-keten. Go-secure is 24 uur per dag, 7 dagen per week
beschikbaar. De garanties voor de dienstverlening worden in een Service Level Agreement
(SLA) vastgelegd.

4.4 Aansluiten

Aansluiten op Go-secure is eenvoudig. Als eerste is toegang tot Internet nodig. Veel
bedrijven hebben al een constante koppeling naar Internet, die eenvoudig kan worden
gebruikt voor Go-secure. Omdat Go-secure ook naadloos integreert met bestaande
beveiligingsinfrastructuren, worden geen beveiligingsrisico's gecre�e rd. Ook bedrijven
zonder constante verbinding naar Internet kunnen probleemloos met Go-secure
communiceren, bijvoorbeeld op basis van ISDN- of ADSL-verbindingen.

Daarnaast is de Go-secure Connect software nodig. Deze door InterCommIT ontwikkelde
software is beschikbaar op meerdere platforms, zoals Windows 95/98/NT, Unix, Linux en
AIX. De Go-secure Connect software kan eenvoudig worden ingebouwd in bestaande front-
en backoffice applicaties. Een aantal EDI-workstation leveranciers hebben Go-secure reeds
succesvol ingebouwd. De interface van de Go-secure Connect software is eenvoudig, op
basis van XML.

InterCommIT heeft ervaring met het koppelen van meerdere soorten toepassingen zoals
Baan, SAP R3 en Exact. Bij het koppelen van toepassingen kan gebruik gemaakt worden
van meerdere communicatiestandaards zoals IBM MQ/series, SNA (LU6.2, RJE, APPC),
FTP.

Tenslotte is een digitaal certificaat nodig om de identiteit van Trading Partners te
garanderen. Go-secure ondersteunt certificaten van verschillende leveranciers. Indien u
gebruik van certificaten van een TTP leverancier of van certificaten die u zelf uitgeeft, dan is
het mogelijk deze certificaten te gebruiken in combinatie met Go-secure. Afhankelijk van de
gewenste identiteitscontrole kunnen gebruikers een keuze maken voor een bepaalde
verstrekker van certificaten.

4.5 Conclusie

o  Go-secure lost alle knelpunten bij de implementatie van EDI via Internet op, zodat
berichten veilig en betrouwbaar via Internet kunnen worden verzonden;

o  Go-secure biedt de volledige functionaliteit van de traditionele X.400 / EDI netwerken;
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o  Go-secure kan eenvoudig worden ingebouwd in bestaande software;

o  Go-secure heeft de flexibiliteit van Internet;

o  Go-secure maakt de exploitatiekosten van EDI beduidend lager;

o  Go-secure is operationeel!


